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Bericht

Productnieuws

Apcare  en TrustAlert  bieden  PKI
als  dienst
17-12-2006 - Managed Hosting Provider Apcare
en TrustAlert introduceren samen een Public
Key Infrastructure (PKI) in de vorm van een
ASP-dienst.

PKI wordt vaak nog gezien als organisatorisch
complex en duur. Als laagdrempelig alternatief
heeft het Nederlandse TrustAlert het Remote
Security & Escalation Platform (RESEPT)
ontwikkeld dat is gebaseerd op een server die
de digitale sessiecertificaten uitgeeft en beheert.
Apcare levert nu de dienst als een kant-en-klare
'managed service'. 

In het scenario van Apcare en TrustAlert
doorloopt de gebruiker de normale
inlogprocedure die bijvoorbeeld is gebaseerd op
gebruikersnaam en wachtwoord. Het
inlogverzoek gaat naar de RESEPT-server die
de gebruiker een tijdelijk PKI-certificaat toekent.
Voor de gebruiker is het niet nodig om dit
digitale paspoort op te slaan op bijvoorbeeld een
smartcard. De communicatie tussen gebruiker
en dienstverlener verloopt vervolgens via
tweeweg SSL wat aanvallen zoals een man-in-
the-middle attack onmogelijk moet maken. 

De PKI-dienst ondersteunt een groot aantal
devices vari‘rend  van pc's met Windows of
Linux, Apple Macintosh tot zelfs PDA's of
smartphones. Voor mobiele apparatuur wordt
voorlopig alleen Symbian ondersteund, maar
aan ondersteuning voor Windows Mobile wordt
gewerkt. Om tweeweg SSL-communicatie
mogelijk te kunnen maken, moet de gebruiker
wel een client installeren. 

Apcare en TrustAlert richten zich met de dienst
op aanbieders van ASP-diensten of online
dienstverleners en e-businesstoepassingen. Een
mogelijk toepassingsgebied zijn de online back-
updiensten die momenteel sterk opkomen. Het
aantal gebruikers kan vari‘ren  van vijfhonderd
tot 25 duizend. 

terug

Actueel

Apcare en TrustAlert bieden PKI als dienst

17-12-2006 - Managed Hosting Provider Apcare en TrustAlert
introduceren samen een Public Key Infrastructure (PKI) in de
vorm van een ASP-dienst.

 

SafeBoot en SecureWave bundelen krachten

14-12-2006 - SafeBoot en SecureWave bieden een
gecombineerde oplossing aan die bescherming moet bieden
tegen gegevensverlies.

 

IT-managers ontevreden over beveiliging

14-12-2006 - Uit Nederlands onderzoek onder IT-managers
blijkt dat slechts een kwart het eigen netwerk als 'zeer veilig'
kwalificeert.

 

PayPal-gebruikers ontvangen phishingmail

13-12-2006 - E-mailbeveiliger CleanPort waarschuwt voor
phishing e-mails die zijn gericht aan Nederlandse PayPal-
gebruikers.

 

Webroot beveiligt MKB met SME Security

12-12-2006 - Webroot Software introduceert Webroot SME
Security. Deze oplossing voor het MKB combineert de eigen
antispywaretechnologie van Spy Sweeper met de
antivirustechnologie van Sophos.

 

Aladdin: Web 2.0 vergroot risico virusaanvallen

11-12-2006 - Aladdin Knowledge Systems waarschuwt voor
de gevaren van Web 2.0. Steeds vaker worden Web 2.0-
toepassingen gebruikt om aanvallen uit te voeren.

 

Kingston introduceert usb-stick met AES

11-12-2006 - Geheugenfabrikant Kingston Technology
introduceert een usb-stick met 256-bit AES-versleuteling.
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